BANCO

riBRA

POLITICA DE PRIVACIDADE

Versdo 6 — setembro/25



1. DEFINICAO

Esta Politica de Privacidade se destina a apresentar as regras definidas para o Tratamento de
Dados Pessoais no Banco Fibra S.A, Filial Cayman e suas controladas.

2. PUBLICO-ALVO

Banco Fibra S.A., incluindo Filial Cayman, e suas controladas (“Banco Fibra” ou “Banco”) e
Prestadores de Servicos.

3. DESCRICAO

3.1. TERMINOLOGIAS

e Agentes de Tratamento: o Controlador e o Operador de Dados Pessoais.

+ Autoridade Nacional de Protecdo de Dados (“ANPD”): 6rgdo da administragdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD.

¢ Coleta Internacional de Dados: coleta de Dados Pessoais do Titular efetuada
diretamente pelo Agente de Tratamento localizado no exterior.

» Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o Tratamento de seus Dados Pessoais para uma finalidade determinada.

» Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de Dados Pessoais.

« Crianca: toda e qualquer pessoa natural com até 12 (doze) anos de idade incompletos.

» Dados Pessoais: qualquer informagao relativa a uma pessoa fisica identificada ou
identificavel, independente se funcionarios, clientes ou terceiros; considera-se
identificavel qualquer pessoa fisica que possa ser identificada, direta ou indiretamente,
em especial por referéncia a um identificador, como, por exemplo: um nome, um ndmero
de identificacao, dados de localizagdo, identificadores por via eletrénica.

« Dados Pessoais de Comportamento: habitos de consumo, de navegacao e outros
capazes de formar um perfil comportamental de determinada pessoa natural, quando
identificada ou identificavel.

» Dado Pessoal Anonimizado: Dado Pessoal relativo a Titular que n&o possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu Tratamento.

 Dados Pessoais Sensiveis: qualquer Dado Pessoal que diga respeito a origem racial
ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filosoéfico ou politico, bem como dado referente a saude ou a vida sexual,
dado genético ou biométrico, conforme definido na regulamentacao aplicavel.




Dados Pessoais Financeiros: sdo dados bancarios e financeiros, incluindo transagoes
e resgates de investimentos, capazes de identificar ou tornar identificavel uma pessoa
fisica.

Decis6es Automatizadas: decisdes tomadas por meios tecnolégicos e sem a
intervencado humana.

Encarregado (“DPQ”): pessoa indicada para atuar como canal de comunicagéo entre o

Banco Fibra e suas controladas, os Titulares dos dados e a ANPD;

Entidade Responsavel: sociedade empresaria, com sede no Brasil, que responde por
qualquer violagdo de norma corporativa global, ainda que decorrente de ato praticado
por um membro do Grupo ou Conglomerado de Empresas com sede em outro pais.

Exportador: Agente de Tratamento, localizado no territério nacional ou em pais
estrangeiro, que transfere Dados Pessoais para Importador.

Grupo ou Conglomerado de Empresas: conjunto de empresas de fato ou de direito
com personalidades juridicas préprias, sob dire¢cao, controle ou administracédo de uma
pessoa natural ou juridica ou ainda grupo de pessoas que detém, isolada ou
conjuntamente, poder de controle sobre as demais, desde que demonstrado interesse
integrado, efetiva comunhdo de interesses e atuagdo conjunta das empresas dele
integrantes.

Importador: Agente de Tratamento, localizado em pais estrangeiro ou que seja
organismo internacional, que recebe Dados Pessoais transferidos por Exportador.

Lei Geral de Protecao de Dados (“LGPD”): Lei que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Mecanismos de Transferéncia Internacional de Dados: hipdteses previstas nos
incisos | a IX do art. 33 da LGPD, que autorizam uma Transferéncia Internacional De
Dados.

Medidas de Seguranca: medidas técnicas e administrativas adotadas para proteger os
Dados Pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicagao ou difusao.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

Organismo Internacional: organizagdo regida pelo direito internacional publico,
incluindo seus 6rgaos subordinados ou qualquer outro érgdo criado mediante acordo
firmado entre dois ou mais paises.

Relatério de Impacto a Protecdo de Dados Pessoais (“RIPD”): documentagcdo do
Banco que, na qualidade de Controlador, contém a descricdo dos processos de
Tratamento de Dados Pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco.




» Titular: pessoa fisica a quem se referem os Dados Pessoais; e

» Transferéncia: operacado de Tratamento por meio da qual um Agente de Tratamento
transmite, compartilha ou disponibiliza acesso a Dados Pessoais a outro Agente de
Tratamento;

* Transferéncia Internacional de Dados: transferéncia de Dados Pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

» Tratamento: toda operagao realizada com Dados Pessoais, como as que se referem a
coleta, producéo, recepgao, classificagao, utilizagao, acesso, reprodugao, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou
controle da informagao, modificagdo, comunicagao, transferéncia, difusdo ou extracao.

3.2. PRINCIPIOS NORTEADORES

Em toda e qualquer operacdo de Tratamento de Dados Pessoais, sejam estes obtidos
diretamente do Titular, de terceiros ou de bases publicas e/ou disponiveis publicamente, deverao
ser observados os seguintes principios:

+ Boa-fé: o Tratamento de Dados Pessoais deve sempre ser pautado em boas intencgoes,
realizado de forma ética e em respeito aos Titulares;

+ Finalidade: o Tratamento de Dados Pessoais deve ser realizado unicamente para o
cumprimento de uma finalidade legitima, especifica, pré-determinada e informada ao
Titular, ndo havendo possibilidade de Tratamento posterior incompativel com a finalidade
pré-determinada;

 Necessidade e Adequacdo: o Tratamento deve ser restrito ao minimo de Dados
Pessoais necessarios, e que sejam proporcionais e adequados as finalidades a que se
destinam, ndo devendo exceder a finalidade pré-definida;

» Livre Acesso: deve ser garantido aos Titulares a consulta facilitada e gratuita sobre quais
Dados Pessoais seus sao tratados pelo Banco e/ou seus terceiros, por quem o sdo, bem
como a forma e a duragao do Tratamento.

+ Precisao e Qualidade: deve ser garantida a acuracia dos Dados Pessoais tratados pelo
Banco Fibra, a fim de que sejam precisos e atualizados, observada a necessidade e o
cumprimento da finalidade de Tratamento;

+ Sequranca: O Banco Fibra deve envidar os melhores esforgcos para que os Dados
Pessoais estejam protegidos contra acessos nao autorizados e situagdes acidentais ou
ilicitas que possam gerar destruigédo, perda, alteragao, comunicac¢ao ou difusédo, durante
todo o seu ciclo de vida;

+ Prevencéao: o Banco Fibra deve envidar os melhores esforgos para prevenir a ocorréncia
de danos aos Titulares decorrentes do Tratamento de Dados Pessoais;

+ Transparéncia: deve ser assegurada a transparéncia ao Titular sobre o Tratamento de
seus Dados Pessoais, lhes sendo garantidas informacgdes claras, precisas e de facil
acesso;

* Nao Discriminacdo: o Tratamento ndo deve ser realizado para fins discriminatérios,
ilicitos ou abusivos; e




+ Responsabilizacdo e prestacdo de contas: o Banco Fibra, conforme definicdo de
responsabilidades descritas abaixo, promovera, mantera e evidenciara uma cultura de
conformidade e controles de Privacidade e Protecdo de Dados Pessoais.

3.3. MAPEAMENTO E REGISTRO DAS
ATIVIDADES DE TRATAMENTO E/OU
COMPARTILHAMENTO DE DADOS

PESSOAIS

Com objetivo de garantir a privacidade e a protegdo dos Dados Pessoais de nossos
colaboradores, parceiros e clientes, bem como viabilizar a definigdo da base legal que autoriza o
Tratamento, todas as atividades e operagdes realizadas pelo Banco Fibra que envolvam Dados
Pessoais devem ser registradas em formulario especifico, de acordo com as atividades abaixo
descritas nos subitens 3.3.1, 3.3.2 e 3.3.3, a saber:

3.3.1. ATIVIDADES RELACIONADAS A NOVOS PRODUTOS E
SERVICOS

O Mapeamento e registros de atividades relacionadas ao desenvolvimento de novos produtos e
servicos a serem prestados pelo Banco, bem como na hipétese de revisdo, alteragdo e/ou
atualizagcao destes, sera realizado por meio do preenchimento do questionario anexo ao
Formulario de Aprovagao de Produto — FAP, pelo respectivo Gestor de Produtos.

3.3.2. ATIVIDADES RELACIONADAS A CONTRATACAO DE
TERCEIROS

O Mapeamento e registros de atividades relacionadas a contratagao de parceiros e prestadores
de servigos pelo Banco, bem como na hipétese de alteragdo e aditamento dos respectivos
instrumentos contratuais, sera realizado por meio do preenchimento do questionario contemplado
no Formulario de Contratacdo de Terceiros, pelo colaborador responsavel pela Area Solicitante
em conjunto com a area de TI/SI no que tange as questbes tecnoldgicas e de seguranga da
informagao.

3.3.3. PROJETOS E DEMAIS ATIVIDADES - PRIVACY BY
DESIGN

Com excegao das atividades descritas nos subitens 3.3.1 e 3.3.2 supra, 0 mapeamento e registro
das demais atividades desempenhadas pelo Banco que envolvam Dados Pessoais (inclusive de
colaboradores), a exemplo, mas ndo se limitando, de iniciativas de concepg¢éao e desenvolvimento
de novos projetos e processos institucionais, sera realizado por meio do preenchimento do
Formulario de Mapeamento, pelo gestor ou responsavel pela atividade/projeto.

3.4. BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Para a realizagdo do Tratamento de Dados Pessoais, o Juridico Consultivo deve confirmar o
fundamento legal em uma das hipdteses autorizadoras, denominadas Bases Legais apds o
recebimento do formulario aplicavel. No momento de identificagdo da Base Legal mais adequada,
devem ser consideradas as finalidades do Tratamento, bem como a natureza do Dado Pessoal,
se Sensivel ou nao.



O Juridico Consultivo, na condicdo de area responsavel pelo recebimento e analise dos
formularios indicados nos subitens 3.3.1, 3.3.2 e 3.3.3 supra, podera solicitar informacoes
adicionais a area responsavel pelo Tratamento de Dados Pessoais para eventual
complementacgéo de registro e definicdo da Base Legal para o tratamento.

3.4.1. CUMPRIMENTO DE OBRIGACAO LEGAL ou
REGULATORIA

« Aplicagao: existéncia de lei, norma, decisao judicial ou regulagao vigente, pela qual o
Tratamento se torna obrigatorio;

. Permite o Tratamento de Dados Pessoais? SIM

- Permite o Tratamento de Dados Pessoais Sensiveis? SIM

3.4.2. EXECUCAO DE CONTRATO OU PROCEDIMENTOS
PRELIMINARES AO CONTRATO

+ Aplicagdo: quando necessario o Tratamento para a execugao de contrato ou de
procedimentos preliminares relacionados a um contrato, do qual o Titular seja parte;

- Permite o Tratamento de Dados Pessoais? SIM

- Permite o Tratamento de Dados Pessoais Sensiveis? NAO

3.4.3. EXERCICIO REGULAR DE DIREITO

- Aplicagao: para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral. Poderao ser considerados os processos em tramite ou aqueles que eventualmente
o Banco Fibra podera fazer parte no futuro. Para o Tratamento de Dados Sensiveis, a
legislagcao prevé que o exercicio regular de direito também sera aplicavel no &mbito
contratual. Ou seja, quando, em decorréncia de um contrato, um direito for estabelecido
(ainda que néo esteja explicitamente previsto no contrato), para o seu exercicio regular
poderao ser tratados dados pessoais sensiveis

+  Permite o Tratamento de Dados Pessoais? SIM

- Permite o Tratamento de Dados Pessoais Sensiveis? SIM

3.4.4. TUTELA DA SAUDE

- Aplicagao: para garantir a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria, sendo vedado qualquer
outro uso que desvirtue essa finalidade;

+  Permite o Tratamento de Dados Pessoais? SIM

- Permite o Tratamento de Dados Pessoais Sensiveis? SIM



3.4.5. PROTECAO DA VIDA OU INCOLUMIDADE FiSICA

Aplicagao: para garantir a protecao da vida ou incolumidade fisica do Titular ou de terceiros,
quando em iminente perigo;

Permite o Tratamento de Dados Pessoais? SiM

Permite o Tratamento de Dados Pessoais Sensiveis? SIM

3.4.6. PROTECAO DO CREDITO

Aplicagao: para garantir a protecao do crédito, observando-se a legislagéo vigente
(como, por exemplo, a Lei do Cadastro Positivo e o0 Cédigo de Defesa do Consumidor);
Permite o Tratamento de Dados Pessoais? SIM

Permite o Tratamento de Dados Pessoais Sensiveis? NAO
3.4.7. PREVENCAO A FRAUDE E SEGURANCA

Aplicacgao: para prevengéao a fraude e a segurancga do Titular, nos processos de
identificagcado e autenticagao de cadastro em sistemas eletrénicos;

Permite o Tratamento de Dados Pessoais? NAO

Permite o Tratamento de Dados Pessoais Sensiveis? SIM

3.4.8. LEGITIMO INTERESSE

Aplicagao: para garantir a continuidade e promogéo da atividade econdmica/operagao dos
Agentes de Tratamento, desde que o Titular dos dados tenha expectativa quanto a atividade
de Tratamento, o que podera ocorrer por meio do Aviso de Privacidade do Agente de
Tratamento. E importante destacar que o Tratamento de Dados Pessoais com base em
interesses legitimos n&o sera permitido caso ameace ou lesione direitos e liberdades
fundamentais do Titular. Quando o Tratamento for realizado com base no legitimo interesse,
a ANPD podera solicitar a apresentacao de RIPD.

Permite o Tratamento de Dados Pessoais? SIM

Permite o Tratamento de Dados Pessoais Sensiveis? NAO

3.4.9. CONSENTIMENTO

Aplicacgao: pode ser utilizado para fundamentar qualquer atividade de Tratamento, desde
que seja livre, informado e inequivoco (conforme disposto no préximo topico). Contudo, o

Tratamento realizado com base unicamente no consentimento fica restrito a vontade do

Titular, que podera, a qualquer tempo, revoga-lo;



- Permite o Tratamento de Dados Pessoais? SIM

- Permite o Tratamento de Dados Pessoais Sensiveis? SIM

3.5. MANUSEIO DOS DADOS PESSOAIS

3.5.1. REGRAS GERAIS PARA IDENTIFICACAO
DA FINALIDADE DO TRATAMENTO

Para o preenchimento dos formularios indicados nos subitens 3.3.1, 3.3.2 e 3.3.3, supra, em linha
com as disposi¢des da LGPD, deve-se garantir que:

« O Tratamento sera realizado nos termos desta Politica e das demais normas internas
relacionadas a protecédo de Dados Pessoais;

* O Tratamento sera realizado unicamente para o cumprimento da finalidade especifica e
pré-determinada;

* O Tratamento sera restrito ao minimo necessario para o cumprimento da finalidade;

* O Banco Fibra se atentara a precisao dos dados que serao tratados.

3.5.2. DADOS COLETADOS DIRETAMENTE DE TITULARES

O Titular devera ser informado sobre a atividade de Tratamento que o Banco Fibra pretende
realizar, assegurando a transparéncia no tratamento das informagdes coletadas. A referida
comunicacao devera ser realizada, preferencialmente, antes da coleta dos Dados Pessoais, por
um dos seguintes meios, a critério do Banco Fibra:

» Aviso(s) de Privacidade publicados no site institucional do Banco Fibra; *
Comunicacgoes direcionadas (envio de e-mails, pop-ups, banners impressos etc.);

» Outros meios que garantam a transparéncia do Tratamento.

3.5.3. DADOS TRATADOS INDIRETAMENTE (TERCEIROS/
BASES PUBLICAS)

Quando a coleta de Dados Pessoais ocorrer de maneira indireta, por meio de Terceiros, ou seja,
sem a participacao direta do Titular, o Banco Fibra devera:

» \Verificar se os meios e as medidas adotadas pelo Terceiro estdo em conformidade com
a legislacéo sobre protecéo de Dados Pessoais.

* Adotar clausulas contratuais especificas que versem sobre Privacidade e Protecao de
Dados nos contratos firmados com os Terceiros, ajustada ao respectivo objeto.

» Caso tratem de informagdes publicas, incluindo, mas nao se limitando as disponibilizadas
em sitios eletrdnicos oficiais de instituicbes do governo, estas, via de regra, somente
poderao ser utilizadas para atender a finalidade pela qual foram originalmente
divulgadas.



* Elaborar um Relatério de Impacto da atividade de Tratamento que utiliza informacgées
publicas, quando entender que necessario; e

* Garantir a transparéncia das atividades de Tratamento dos Dados Pessoais coletados
publicamente, utilizando, para tanto, os meios referidos no item 3.5.2 supra.

3.6. USO E GESTAO DO CONSENTIMENTO

3.6.1. VALIDADE DO CONSENTIMENTO

Para que seja valido, o Consentimento devera ser coletado de forma livre, informada e
inequivoca, observadas as instrugdes abaixo:

- Consentimento Livre: deve ser fornecido pelo Titular de Dados Pessoais de forma
voluntaria, ou seja, devera ser coletado pelo Banco Fibra sem qualquer forma de
constrangimento, bem como mediante o oferecimento de uma escolha genuina em
relagcao ao aceite ou ndo dos termos pretendidos para o Tratamento;

+  Consentimento Informado: o Titular deve ser, no minimo, informado sobre: (i) a finalidade
de cada uma das operacdes de Tratamento em relacdo as quais se procura obter o
Consentimento; (ii) quais Dados Pessoais serao coletados e tratados; (iii) consequéncias
da negativa, caso o Titular ndo consinta com o Tratamento; (iv) direito de revogacéo do
Consentimento, a qualquer momento; e (v) se o Tratamento envolvera decisbes
automatizadas;

- Consentimento Inequivoco: para que seja inequivoco, o Consentimento devera ser
coletado por meio de uma acao positiva e evidente do Titular, de modo que nao reste
qualquer duvida quanto a sua concordancia com o Tratamento pretendido de seus Dados
Pessoais. Caso o Consentimento seja coletado como parte de um contrato, o seu termo
ou requisi¢cdo devera estar claramente distinguida das demais, de maneira destacada ou
por meio de um documento em apartado; e

- Finalidade Especifica e Determinada: os Dados Pessoais ndo poderao ser tratados para
uma finalidade genérica ou distinta daquela consentida pelo Titular. Eventuais mudangas
de finalidade originalmente declarada deveréo ser informadas pelo Banco Fibra ao Titular,
oportunizando, inclusive, a revogacao da autorizagdo anteriormente manifestada.

3.6.2. ONUS DA PROVA DA OBTENCAO DO CONSENTIMENTO VALIDO

Na hipotese em que o Tratamento dos Dados Pessoais seja realizado com base no
Consentimento, o Banco Fibra devera tomar as medidas necessarias para que os requisitos
necessarios para a validade do consentimento sejam devidamente observados no momento da
obtencdo da autorizacéo junto ao Titular dos dados. Para isso, devem: (i) ser gravadas as
chamadas telefénicas pela area de Tecnologia de Informacdo, quando for o caso; (ii)
armazenadas pelas respectivas areas internas responsaveis pelo recebimento, em formato
digital, das copias dos documentos assinados pelos Titulares dos dados; e (iii) armazenados os
registros eletréonicos gerados pelas plataformas digitais, por meio das quais o Consentimento
tenha sido concedido, por meio de ferramenta implementada em conjunto pelas areas de
Tecnologia e Seguranca da Informacéo.



3.6.3. REVOGACAO DO CONSENTIMENTO

Ainda, na hipétese em que o Tratamento dos Dados Pessoais seja realizado com base no

Consentimento, devera ser garantido, ao Titular, o direito de revoga-lo a qualquer momento, por
meio de procedimento gratuito e facilitado, sendo que as consequéncias da revogagédo devem
ser informadas ao Titular de forma clara e simples.

Caso os Dados Pessoais tenham sido compartiihados com terceiros, o gestor da area
responsavel pelo Compartilhamento, devera reportar a revogacado do Consentimento pelo Titular
ao Juridico Consultivo, que devera notificar esses terceiros comunicando o ocorrido e
requisitando a interrupgcédo do Tratamento dos Dados Pessoais em questao.

3.6.4. CONSENTIMENTO PARA (0

TRATAMENTO DE DADOS PESSOAIS DE
CRIANCAS

O Tratamento de Dados Pessoais de Criangas, devera ser realizado em seu melhor interesse, ou
seja, com a finalidade de beneficia-las, ainda que de forma indireta, e necessitara da prévia coleta
do Consentimento especifico e em destaque, de pelo menos um dos pais ou do responsavel
legal.

Poderao ser coletados Dados Pessoais de Criangas sem o consentimento quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protecdo, e em nenhum caso poderao ser repassados a terceiro
sem o consentimento de pelo menos um dos pais ou do responsavel legal.

Qualquer excecdo devera ser previamente aprovada pelo Encarregado (“DPQO”), Diretor de
Riscos, Operagdes, Controles Internos e Sl e Diretor de Governanga, Juridico e Compliance.

3.7. COMPARTILHAMENTO

3.7.1. REGRAS GERAIS DE COMPARTILHAMENTO

O Compartilhamento de Dados Pessoais com terceiros devera ocorrer apenas quando tais
terceiros sejam capazes de garantir sua conformidade com os padrdes de privacidade e prote¢cao
estabelecidos pela LGPD.

Todo compartiihamento dependera de contrato ou aditivo contratual, a critério do Banco que,
estabelega os seguintes principios:

«  Respeitar a finalidade a qual se destina o Tratamento de Dados Pessoais, de acordo com
0 especificado em contrato;

- Assegurar a confidencialidade e seguranca dos Dados Pessoais;

- Notificar o Banco Fibra sobre qualquer violacdo da integridade, disponibilidade ou
confidencialidade dos Dados Pessoais objetos de Compartilhamento, tdo logo tome
consciéncia do ocorrido;

« Auxiliar o Banco Fibra no cumprimento de qualquer exigéncia da ANPD na hipétese em
que o Banco Fibra figure como Controlador e/ou que haja colaboragdo mutua entre o
Banco Fibra e o terceiro, quando este ultimo também figurar como Controlador; e




- Fornecer ao Banco Fibra as informacdes necessarias para demonstrar a conformidade
com as disposi¢cdes da LGPD, quando solicitado.

Ao compartilhar dados pseudonimizados ou anonimizados, o responsavel pelo compartilhamento
deve certificar ou providenciar, junto ao Juridico Consultivo e por meio de contrato, que o terceiro
mantera a pseudonimizacdo ou anonimizagdo dos dados compartilhados, sendo vedado o
cruzamento de qualquer base de dados que resulte em identificagao dos titulares.

3.7.2. PROCEDIMENTO DE COMPARTILHAMENTO DE DADOS
PESSOAIS NO AMBITO DE CONTRATACOES

Para o Compartilhamento de Dados Pessoais com terceiros, o responsavel devera responder o

Formulario de Contratacdo de Terceiros (documento padrdo do Banco Fibra para
encaminhamentos de contratacdes.

3.8. ARMAZENAMENTO

A atividade de armazenamento de Dados Pessoais é considerada uma operacao de Tratamento
de dados frente a Lei Geral de Protegcdo de Dados. Desse modo, os Dados Pessoais,
independentemente do formato utilizado, se fisico ou eletrénico, s6 devem ser armazenados para
possibilitar o cumprimento de uma finalidade especifica e determinada em um dos formularios
indicados nos itens 3.3.1, 3.3.2 e 3.3.3 supra (“Formularios de Mapeamento”).

Assim, antes do armazenamento de qualquer Dado Pessoal, deve-se:

- Verificar o Mapeamento e respectivos Registros, a fim de identificar se as finalidades para
as quais o dado esta sendo armazenado sao condizentes com as finalidades previstas no
respectivo Formulario de Mapeamento;

- Caso seja necessario 0 armazenamento para atender a uma nova finalidade, essa
informacéo devera fazer parte do Mapeamento e respectivos Registros. Neste caso, a
area demandante do armazenamento devera realizar o preenchimento do Formulario de
Mapeamento, incluindo a(s) nova(s) finalidade(s), observando os procedimentos previstos
nos itens 3.3 e 3.4 supra desta politica;

« Caso parte dos dados ndo sejam necessarios e adequados para o atingimento de
finalidade especifica, estes deveréo ser excluidos ou anonimizados.

3.8.1. QUALIDADE DOS DADOS

Os Dados Pessoais armazenados devem estar atualizados e devem ser precisos e relevantes
dentro do necessario para que atendam a contento as finalidades para as quais estdo sendo
tratados.

3.8.2. PRAZO DE ARMAZENAMENTO

Os Dados Pessoais ndo poderéo ser armazenados por prazo indeterminado, devendo observar
0s prazos previstos na Tabela de Temporalidade de Dados Pessoais do Banco Fibra, que contém
todos os prazos determinados para o armazenamento dos dados, com base na finalidade
pretendida e na legislagao vigente aplicavel ao Banco Fibra.



Transcorrido o prazo previsto na Tabela de Temporalidade, os Dados Pessoais devem ser
descartados, em observancia as regras internas de descarte ou, em nao sendo possivel a
destruicdo, anonimizados, inclusive em relagao aos arquivos de backup, respeitados os limites
técnicos.

Tanto a destruicdo quanto a anonimizacdo dos dados devem ser realizadas conforme
procedimentos estabelecidos, conforme 01-12-08/1 Guarda de Documentos - Arquivo Morto.

Caso algum Dado Pessoal ndo possua seu prazo de armazenamento definido na Tabela de
Temporalidade, este devera ser imediatamente inserido a pedido do gestor da area responsavel
pelo Tratamento, mediante solicitagcao ao Juridico Consultivo, area responsavel pela manutencao
da Tabela de Temporalidade.

3.8.3. ALTERACAO DO PRAZO DE ARMAZENAMENTO

Eventualmente, documentos contendo Dados Pessoais, ou mesmo registros em sistemas e
cadastros internos, poderao ser armazenados por tempo superior ao estipulado na Tabela de
Temporalidade de Dados Pessoais (Anexo 1V), em decorréncia de auditorias, a¢des judiciais e
administrativas, fiscalizagdes, investigagdes internas, ou mesmo em razao de alteragdo na
legislagcao e/ou novas regulamentagdes que alterem os prazos previamente estipulados. Sendo
que, na hipotese de alteragao legislativo ou regulatéria, o Juridico Consultivo providenciara a
validacao da alteragao, bem como a atualizagdo da Tabela de Temporalidade de Dados Pessoais.

Neste caso, a area responsavel devera acionar a area Juridica (Consultivo), quando aplicavel, e
esta enviara, por e-mail, comunicag¢ao formal ao Encarregado (“DPQ”), indicando:

* Os dados e documentos que nao deverao ser descartados;

e O novo prazo para descarte. Em nao sendo possivel definir um novo prazo para
descarte, a area requisitante da suspensao do prazo de armazenamento passara a ser
responsavel por garantir que os Dados Pessoais sejam destruidos quando n&o mais
necessarios; e

* O motivo que embasa o pedido de suspensao ou alteragédo do prazo de armazenamento.

3.9. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Em conformidade com a regulamentagao aplicavel, o Banco Fibra podera realizar Transferéncia
Internacional de Dados em observancia ao disposto na LGPD, regulamentagdes emitidas pela
ANPD e as salvaguardas contratuais e técnicas adequadas para garantir a protecdo dos Dados
Pessoais dos Titulares.

Esta Politica de Privacidade, disponivel na pagina institucional do Banco Fibra, contempla as
informagdes exigidas pela regulamentacdo aplicavel sobre a realizagdo de Transferéncia
Internacional de Dados, redigida em lingua portuguesa, de forma simples, clara, precisa e
acessivel contendo as seguintes informacdes sobre a realizagdo da Transferéncia Internacional
de Dados:



VL.

Forma, duragdo e finalidade especifica da Transferéncia Internacional de Dados:
A Transferéncia Internacional de Dados é realizada por meio de clausulas contratuais padrao
disponibilizadas pela ANPD, e presentes no Anexo | a esta Politica de Privacidade com
duragéo vinculada ao periodo que o Titular mantiver relacionamento com o Banco Fibra, e
tem como finalidade especifica o processamento e armazenamento de Dados Pessoais em

servidores estrangeiros.

Pais de destino dos dados transferidos:
Os Dados Pessoais poderdo ser transferidos para servidores localizados nos Estados

Unidos da América, especificamente nos estados da Virginia e Ohio.

Identificagao e contatos do Controlador:

Controlador: Banco Fibra S.A.

Endereco: Avenida Doutora Ruth Cardoso, n° 8.501, 14° e 15° andar (parte), Pinheiros - Sao
Paulo/SP.

E-mail para contato: privacidade@bancofibra.com.br

Uso compartilhado de dados pelo controlador e a finalidade:

O Banco Fibra podera compartilhar Dados Pessoais com terceiros localizados fora do
territério nacional, observando os principios da LGPD e mediante contrato que assegure a
confidencialidade, seguranca e finalidade especifica do Tratamento. A finalidade da
Transferéncia Internacional de Dados é o processamento e armazenamento de Dados

Pessoais em servidores estrangeiros.

Responsabilidades dos agentes que realizarao o tratamento e medidas de seguranga
adotadas:
Os Agentes de Tratamento envolvidos na Transferéncia Internacional de Dados séao
responsaveis por garantir o cumprimento das obrigagdes legais e contratuais relativas a
protecdo de Dados Pessoais. As Medidas de Segurancga adotadas incluem, mas néo se
limitam a:

e Controle de acesso restrito;

e Criptografia de dados;

¢ Monitoramento continuo de integridade e disponibilidade;

Direitos do titular e meios para o seu exercicio:

O Titular dos Dados Pessoais podera exercer seus direitos previstos na LGPD e nesta
Politica de Privacidade, conforme item 3.11 abaixo.

Para exercer seus direitos, o Titular podera entrar em contato com o Banco Fibra por meio
por meio do e-mail mencionado no item 6 abaixo.

O Titular também podera peticionar diretamente a ANPD contra o Controlador, conforme

previsto na legislacao vigente.
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3.10. PROCEDIMENTO DE RESPOSTA A INCIDENTE COM DADOS
PESSOAIS

Um Incidente de Seguranga que envolva violagdo de Dados Pessoais (“Incidente”) corresponde
a indisponibilidade, quebra de confidencialidade ou da integridade de Dados Pessoais que
estejam sob custddia do Banco Fibra. Em caso de incidentes de seguranca com Dados Pessoais,
deverdo ser observados os procedimentos descritos na Politica de Segurancga Cibernética do
Banco Fibra.

3.11. DIREITOS DOS TITULARES

Em todas as atividades de Tratamento de Dados Pessoais, serdo observados os direitos de seus
Titulares relativos a privacidade e prote¢cao dos Dados Pessoais, sem prejuizo de outros direitos
eventualmente conferidos por lei e/ou regulamentagdes aplicaveis.

Sao direitos dos Titulares de Dados Pessoais:

Confirmacéao de existéncia de Tratamento: sera garantido, ao Titular, caso este requisite,
a confirmacéao de que seus Dados Pessoais séo tratados;

Acesso: sera garantido, ao Titular, o conhecimento de quais Dados Pessoais seus estédo
sendo tratados;

Anonimizacgao, bloqueio ou Eliminacédo de dados desnecessarios, excessivos ou tratados
em desconformidade com a legislacdo: em caso de Tratamento de Dados
desnecessarios, excessivos ou em desconformidade com a legislacado pertinente, sera
garantido, aos Titulares, o direito de anonimizagao, bloqueio ou eliminacdo desses
dados;

Eliminacdo de Dados Pessoais tratados com base no Consentimento: em caso de
Tratamento de dados com base exclusivamente no consentimento, poderdo ser
anonimizados, bloqueados ou eliminados, a pedido do Titular;

Portabilidade de dados a outro fornecedor de servico ou produto: sera garantido, ao
titular, o direito de que seus Dados Pessoais tratados sejam compartilhados com
terceiros, em formato estruturado, de modo que estes possam utilizar destas informagoes
para a prestacao de seus servigos e/ou fornecimento de produtos ao titular;

Revisdo de decisbes automatizadas: sera garantido, ao Titular dos Dados Pessoais, o
direito de contestar as decisbes tomadas com base unicamente em Tratamento
automatizado e que afetem seus interesses;

Correcdo de dados incompletos, inexatos ou desatualizados: garante aos titulares a
corregcédo de Dados Pessoais imprecisos ou a complementagédo de dados incompletos, a
depender dos propositos do Tratamento;

Informacao sobre as entidades com as quais seus dados foram compartilhados: garante
ao Titular o direito de ser informado sobre os terceiros com os quais o Banco compartilhou
os Dados Pessoais sob sua custodia;

Informacdo sobre o ndo Consentimento e as suas consequéncias: nas atividades de
Tratamento que exigirem o consentimento do Titular, a este sera dada a oportunidade de




nao fornecer o consentimento. Nesses casos, as consequéncias do ndo fornecimento
serao informadas ao Titular; e

Revogacéo do Consentimento: garante ao Titular o direito de revogar o consentimento,
impedindo assim a continuidade das atividades de Tratamento realizadas unicamente
com fundamento nesta base legal.

Para entender como exercer seus direitos, os titulares deverdo consultar os Avisos (Interno e
Externo) de Privacidade do Banco Fibra.

4. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS
(“RIPD”)

O Relatério de Impacto a Protegdo de Dados Pessoais (“RIPD”) é a documentacao do

Controlador (conforme definicdo da Politica de Privacidade) que contém a descricdo dos
processos de Tratamento de Dados Pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagcao de riscos.

4.1. DAS ETAPAS DE ELABORACAO

O RIPD devera ser preenchido pelo Juridico Consultivo do Banco Fibra, com base nas
informagdes indicadas no formulario de mapeamento da respectiva atividade, nas seguintes
hipéteses:

Caso a ANPD solicite;

. Um projeto novo, que contenha uma das hipoteses descritas no item 4.2, abaixo, se
iniciar - Processos/atividades ja implementadas sofram alteragdes, com relagdo ao uso de
Dados Pessoais, passando a contemplar uma das hipéteses previstas no item 4.2, abaixo, ou

. Quando houver solicitagdo do Comité de Privacidade.

4.2. DAS HIPOTESES DE CABIMENTO

Sem prejuizo da eventual avaliacdo e recomendacgédo pontual pelo Comité de Privacidade,
recomenda-se a elaboracdo do RIPD caso a atividade de tratamento envolva: (i) Dados de
Menores de 12 (doze) anos de mais de 5.000 (cinco mil) Titulares; (ii) Dados Sensiveis de mais
de 5.000 (cinco mil) Titulares e/ou (iii)) Dados Pessoais de mais de 150.000 (cento e cinquenta
mil) Titulares.

4.3. DA METODOLOGIA DE AVALIACAO DE RISCO

A LGPD preconiza que o Relatério de Impacto deve descrever medidas, salvaguardas e
mecanismos de mitigagéo de risco.



Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar os riscos que
geram impacto potencial sobre o titular dos dados pessoais.

4.4. DO CONTEUDO

O RIPD do Banco contera, no minimo:
+  Detalhamento dos Dados Pessoais tratados;
- Descricao das operacdes de Tratamento e suas respectivas finalidades;
- Avaliagao da necessidade e proporcionalidade das operagdes de Tratamento, em relagao
aos objetivos do Tratamento dos Dados Pessoais;

+ Uma avaliagao dos riscos para os direitos e liberdades dos Titulares dos dados; e

+ As medidas paliativas previstas em relagé&o aos riscos detectados, incluindo as garantias,
medidas de seguranga e procedimentos destinados a assegurar a protegao dos Dados
Pessoais e a demonstrar a conformidade com a LGPD.

5. RESPONSABILIDADES

- Alta Administracdo o Apoiar o Programa de Privacidade do Banco e promover os meios
necessarios para garantir que esta politica seja adequadamente comunicada, entendida
e seguida em todos os niveis da instituigao.

- Encarregado (“DPQO”):

o zelar pela observancia desta Politica por todas as areas do Banco Fibra; o zelar pelo
atendimento das demandas recebidas pelo Banco relacionadas aos Direitos do

Titulares, bem como da ANPD; o zelar para que os registros relativos a obtengéo e
revogacao do Consentimento sejam armazenados e documentados de forma organizada;

o opinar e recomendar conforme algcadas internas definidas acima, incluindo no dmbito
de projetos, produtos e servigos que envolvam o Tratamento de Dados Pessoais, bem
como quando envolvam compartilhamentos de Dados Pessoais de acordo com o nivel
de sensibilidade identificado nesta

Politica; e o zelar pela correta elaboragéo do Relatorio de Impacto a Protegao de Dados Pessoais
(“RIPD”), quando necessario.

. Colaboradores do Banco Fibra:

o observar esta Politica sempre que tratarem Dados Pessoais em nome do Banco Fibra
ou por terceiros contratados;

o participar e concluir os treinamentos realizados pelo Banco Fibra; o preencher o
Formulario de Mapeamento, nas situagdes nesta politica, incluindo nos casos de



alteracdes de eventuais atividades ja mapeadas, e enviar ao Juridico Consultivo,
independentemente do nivel de sensibilidade do compartilhamento de

Dados Pessoais, no ambito de contratagdes; e o se necessario, identificar tratamento
de dados de alto risco e alertar ao Encarregado (‘DPQ”) sobre a necessidade de

implementar procedimentos e atividades de monitoramento.

o sempre que responsavel pelo recebimento de documento, armazenar em formato
digital, as copias dos documentos assinados pelos Titulares dos dados;

o Na hipétese de revogacdo do Consentimento, reportar a revogacao do Consentimento
pelo Titular ao Juridico Consultivo, observando o item 3.6.3 desta politica.

. Juridico Consultivo:

o Receber e analisar os formularios de mapeamentos de atividades preenchidos pelas
areas internas do Banco, indicados nos subitens 3.3.1, 3.3.2 e 3.3.3 supra;

o manter atualizado o mapeamento de Tratamento e/ou Compartilhamento de Dados

Pessoais, contemplando a respectiva indicacdo da base legal aplicavel; o emitir
pareceres quanto a base legal de projetos, produtos e servicos novos no que tange a
privacidade e prote¢do de Dados Pessoais, conforme descrito acima;

o fornecer suporte e assisténcia ao Encarregado (“DPQ”) e demais areas do Banco em
relacdo ao monitoramento, interpretacdo territorial e extraterritorial de leis e
regulamentos aplicaveis ao

Tratamento de Dados Pessoais; o assegurar, quando pertinente, que os contratos
contemplem clausulas destacadas ou apartadas para a aderéncia da LGPD; e o elaborar

scripts para resposta e requisicdo do consentimento e atendimento dos pedidos dos Titulares e
da ANPD.

. Tecnologia da Informacao (“TI"):

o deve garantir que dados de ambientes n&o-produtivos sejam devidamente
mascarados; o deve aplicar configuragdes minimas de seguranga (“hardening”)
conforme tecnologia do dispositivo conectado a rede do Banco Fibra;

o viabilizar a gravagcao de chamadas telefénicas, quando for o caso; o por meio de
ferramenta implementada em conjunto com a area de Seguranca da Informacéo,
garantir: (i) meio técnico para a revogacao do Consentimento, pelo Titular, quando
pertinente; e (ii) a possibilidade técnica de exclusdo dos Dados Pessoais tratados
sobre a base legal do Consentimento, em caso de eventual solicitagédo do Titular;

o por meio de ferramenta implementada em conjunto com a area de Seguranca da
Informacao, devera viabilizar o armazenamento dos registros eletrdnicos gerados
pelas plataformas digitais, por meio das quais o Consentimento tenha sido concedido.

o Preencher o formulario a respeito de Compartilhamento de Dados, com relagao a parte
e de Tecnologia da Informacéo.



. Seguranca de Informacéo (“SI”):

o por meio de ferramenta implementada em conjunto com a area de Tecnologia da
Informacao, garantir: (i) meio técnico para a revogagédo do Consentimento, pelo Titular,
quando pertinente; e (ii) a possibilidade técnica de exclusdo dos Dados Pessoais
tratados sobre a base legal do Consentimento, em caso de eventual solicitacdo do

Titular;

o demonstrar que todos os requisitos necessarios para a validade do consentimento
foram devidamente observados no momento da obtencdo da autorizagdo junto ao
Titular dos dados. Para tanto, por meio de ferramenta implementada em conjunto com
a area de Tecnologia da Informagéo, devera viabilizar o armazenamento dos registros
eletrénicos gerados pelas plataformas digitais, por meio das quais o

Consentimento tenha sido concedido; o Preencher o formulario a respeito de Compartilhamento
de Dados, com relagéo a parte e de Seguranga da Informagéo.

. Area de Pessoas:
o Realizar os comunicados institucionais a respeito deste tema, com o auxilio do
Encarregado (“DPQ”) e do Juridico; o Promover os treinamentos que

deverao ser realizados pelos Colaboradores.

6. ESCLARECIMENTOS OU REPORTES

Em casos de duvidas relacionadas a privacidade ou protegdo de dados, ou para situagdes em
que tenham sido identificadas ou haja suspeita de violagdo aos procedimentos ou praticas
descritas nesta Politica, vocé podera entrar em contato com o Encarregado (“DPQO”) pelo e-mail
privacidade@bancofibra.com.br.




Anexo I — Clausulas Padrao — Transferéncia Internacional de Dados

Secao | - Informagdes Gerais

CLAUSULA 1. Identificagdo das Partes

1.1. Pelo presente instrumento contratual, o Exportador e o Importador (doravante, Partes), abaixo
identificados, resolvem adotar as clausulas-padrdo contratuais (doravante Clausulas) aprovadas
pela Autoridade Nacional de Protecdo de Dados (ANPD), para reger a Transferéncia Internacional
de Dados descrita na Clausula 2, em conformidade com as disposiges da Legislacdo Nacional.

() Exportador/Controlador) ( ) Exportador/Operador): preenchido conforme Questionario de
Mapeamento de Tratamento de Dados, quando aplicavel

Nome: preenchido conforme Questionario de Mapeamento de Tratamento de Dados, quando aplicavel

Qualificagao: preenchido conforme Questionario de Mapeamento de Tratamento de Dados, quando
aplicavel

Endereco principal: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

Endereco de e-mail: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

Contato para o Titular: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

Outras informacgdes: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

(') Importador/Controlador ( ) Importador/Operador: preenchido no Questionario de Mapeamento de
Tratamento de Dados, quando aplicavel

Nome: preenchido conforme Questionario de Mapeamento de Tratamento de Dados, quando aplicavel

Qualificagcao: preenchido conforme Questionario de Mapeamento de Tratamento de Dados, quando
aplicavel

Endereco principal: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

Endereco de e-mail: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel



Contato para o Titular: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

Outras informacgdes: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

CLAUSULA 2. Objeto

2.1. Estas Clausulas se aplicam as Transferéncias Internacionais de Dados do Exportador para o
Importador, conforme a descricdo abaixo.

Descricao da transferéncia internacional de dados: preenchido conforme Questionario de Mapeamento
de Tratamento de Dados, quando aplicavel

Principais finalidades da transferéncia: preenchido conforme Questionario de Mapeamento de
Tratamento de Dados, quando aplicavel

Categorias de dados pessoais transferidos: preenchido conforme Questionario de Mapeamento de
Tratamento de Dados, quando aplicavel

Periodo de armazenamento dos dados: preenchido conforme Questionario de Mapeamento de
Tratamento de Dados, quando aplicavel

Outras informacgdes: preenchido conforme Questionario de Mapeamento de Tratamento de Dados,
quando aplicavel

CLAUSULA 3. Transferéncias Posteriores

3.1. O Importador ndo podera realizar Transferéncia Posterior dos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas, salvo nas hipoéteses previstas no
item 18.3.

CLAUSULA 4. Responsabilidades das Partes

4.1. Sem prejuizo do dever de assisténcia mutua e das obrigacdes gerais das Partes, cabera a Parte
Designada abaixo, na condigdo de Controlador, a responsabilidade pelo cumprimento das
seguintes obrigacbes previstas nestas Clausulas:

a) Responsavel por publicar o documento previsto na Clausula 14;



(') Exportador () Importador: preenchido conforme Questionario de Mapeamento de Tratamento de
Dados, quando aplicavel

b) Responsavel por atender as solicitacdes de titulares de que trata a CLAUSULA 15:

(') Exportador () Importador: preenchido conforme Questionario de Mapeamento de Tratamento de
Dados, quando aplicavel

c) Responsavel por realizar a comunicagao de incidente de seguranga prevista na Clausula 16:

(') Exportador () Importador: preenchido conforme Questionario de Mapeamento de Tratamento de
Dados, quando aplicavel

4.2. Para os fins destas Clausulas, verificado, posteriormente, que a Parte Designada na forma do item
4.1. atua como Operador, o Controlador permanecera responsavel:

a) pelo cumprimento das obrigagbes previstas nas Clausulas 14, 15 e 16 e demais disposigdes
estabelecidas na Legislacdo Nacional, especialmente em caso de omiss&o ou descumprimento
das obrigacgbes pela Parte Designada;

b) pelo atendimento as determinacdes da ANPD; e

c) pela garantia dos direitos dos Titulares e pela reparacao dos danos causados, observado o disposto
na Clausula 17.

Secgéo Il - Clausulas Mandatoérias

CLAUSULA 5. Finalidade

5.1. Estas Clausulas se apresentam como mecanismo viabilizador do fluxo internacional seguro de
dados pessoais, estabelecem garantias minimas e condi¢cdes validas para a realizagdo de
Transferéncia Internacional de Dados e visam garantir a adogao das salvaguardas adequadas para
o cumprimento dos principios, dos direitos do Titular e do regime de protecdo de dados previstos
na Legislacédo Nacional.

CLAUSULA 6. Definigoes



6.1. Para os fins destas Clausulas, serdo consideradas as definicbes do art. 5° da Lei n® 13.709, de 14
de agosto de 2018, e do art. 3° do Regulamento de Transferéncia Internacional de Dados Pessoais,
sem prejuizo de outros atos normativos expedidos pela ANPD. As Partes concordam, ainda, em
considerar os termos e seus respectivos significados, conforme exposto a seguir:

a) Agentes de tratamento: o controlador e o operador;

b) ANPD: Autoridade Nacional de Protecdo de Dados;

c) Clausulas: as clausulas-padréao contratuais aprovadas pela ANPD, que integram as Secgdes |, Il e lll;

d) Contrato Coligado: instrumento contratual firmado entre as Partes ou, pelo menos, entre uma destas
e um terceiro, incluindo um Terceiro Controlador, que possua propésito comum, vinculagédo ou
relacdo de dependéncia com o contrato que rege a Transferéncia Internacional de Dados;

e) Controlador: Parte ou terceiro ("Terceiro Controlador") a quem compete as decisbes referentes ao
tratamento de Dados Pessoais;

f) Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

g) Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

h) Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

i) Exportador: agente de tratamento, localizado no territério nacional ou em pais estrangeiro, que
transfere dados pessoais para Importador;

j) Importador: agente de tratamento, localizado em pais estrangeiro ou que seja organismo
internacional, que recebe dados pessoais transferidos por Exportador;



k) Legislagao Nacional: conjunto de dispositivos constitucionais, legais e regulamentares brasileiros a
respeito da protegdo de Dados Pessoais, incluindo a Lei n° 13.709, de 14 de agosto de 2018, o
Regulamento de Transferéncia Internacional de Dados e outros atos normativos expedidos pela
ANPD;

1) Lei de Arbitragem: Lei n°® 9.307, de 23 de setembro de 1996;

m) Medidas de Segurancga: medidas técnicas e administrativas adotadas para proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigédo, perda,
alteragédo, comunicagéao ou difusao;

n) Orgdo de Pesquisa: 6rgdo ou entidade da administragdo publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro
no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater historico, cientifico, tecnolédgico ou estatistico;

0) Operador: Parte ou terceiro, incluindo um Subcontratado, que realiza o tratamento de Dados
Pessoais em nome do Controlador;

p) Parte Designada: Parte do contrato designada, nos termos da Clausula 4 ("Opgao A"), para cumprir,
na condicéo de Controlador, obrigacbes especificas relativas a transparéncia, direitos dos Titulares
e comunicagdo de incidentes de seguranca;

q) Partes: Exportador e Importador;

r) Solicitacdo de Acesso: solicitacdo de atendimento obrigatério, por forca de lei, regulamento ou
determinacdo de autoridade publica, para conceder acesso aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas;

s) Subcontratado: agente de tratamento contratado pelo Importador, sem vinculo com o Exportador,
para realizar tratamento de Dados Pessoais apds uma Transferéncia Internacional de Dados;

t) Terceiro Controlador: Controlador dos Dados Pessoais que fornece instrugées por escrito para a
realizagcao, em seu nome, da Transferéncia Internacional de Dados entre Operadores regida por
estas Clausulas, na forma da Clausula 4 ("Opcéo B");

u) Titular: pessoa natural a quem se referem os Dados Pessoais que sdo objeto da Transferéncia
Internacional de Dados regida por estas Clausulas;



v) Transferéncia: modalidade de tratamento por meio da qual um agente de tratamento transmite,
compartilha ou disponibiliza acesso a Dados Pessoais a outro agente de tratamento;

w) Transferéncia Internacional de Dados: transferéncia de Dados Pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro; e

x) Transferéncia Posterior: transferéncia Internacional de Dados, originada de um Importador, e
destinada a um terceiro, incluindo um Subcontratado, desde que n&o configure Solicitagao de
Acesso.

CLAUSULA 7. Legislagao aplicavel e fiscalizagdo da ANPD

7.1. A Transferéncia Internacional de Dados objeto das presentes Clausulas submete-se a Legislagéo
Nacional e a fiscalizagdo da ANPD, incluindo o poder de aplicar medidas preventivas e sangdes
administrativas a ambas as Partes, conforme o caso, bem como o de limitar, suspender ou proibir
as transferéncias internacionais decorrentes destas Clausulas ou de um Contrato Coligado.

CLAUSULA 8. Interpretagao

8.1. Qualquer aplicacao destas Clausulas deve ocorrer de acordo com os seguintes termos:

a) estas Clausulas devem sempre ser interpretadas de forma mais favoravel ao Titular e de acordo com
as disposicdes da Legislagdo Nacional;

b) em caso de duvida sobre o significado de termos destas Clausulas, aplica-se o significado que mais
se alinha com a Legislacao Nacional;

c) nenhum item destas Clausulas, incluindo-se aqui um Contrato Coligado e as disposicdes previstas
na Segdo |V, podera ser interpretado com o objetivo de limitar ou excluir a responsabilidade de
qualquer uma das Partes em relacéo a obrigacdes previstas na Legislagdo Nacional; e

d) as disposicoes das Segdes | e Il prevalecem em caso de conflito de interpretagdo com Clausulas
adicionais e demais disposig¢des previstas nas Secgdes Il e IV deste instrumento ou em Contratos
Coligados.

CLAUSULA 9. Possibilidade de adesao de terceiros



9.1. Em comum acordo entre as Partes, é possivel a um agente de tratamento aderir a estas Clausulas
na condicdo de Exportador ou de Importador, por meio do preenchimento e assinatura de
documento escrito, que integrara o presente instrumento.

9.2. A parte aderente tera os mesmos direitos e obrigagdes das Partes originarias, conforme a posigéo
assumida de Exportador ou Importador e de acordo com a categoria de agente de tratamento
correspondente.

CLAUSULA 10. Obrigagdes gerais das Partes

10.1. As Partes se comprometem a adotar e, quando necessario, demonstrar a adogdo de medidas
eficazes e capazes de comprovar a observancia € o cumprimento das disposicdes destas
Clausulas e da Legislagcao Nacional e, inclusive, da eficacia dessas medidas e, em especial:

a) utilizar os Dados Pessoais somente para as finalidades especificas descritas na Clausula 2, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades, observadas,
em qualquer caso, as limitagdes, garantias e salvaguardas previstas nestas Clausulas;

b) garantir a compatibilidade do tratamento com as finalidades informadas ao Titular, de acordo com o
contexto do tratamento;

c) limitar o tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento de
Dados Pessoais;

d) garantir aos Titulares, observado o disposto na Clausula 4:

(d.1.) informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial;

(d.2.) consulta facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus Dados Pessoais; e

(d.3.) a exatidao, clareza, relevancia e atualizagcdo dos Dados Pessoais, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento;

e) adotar as medidas de seguranca apropriadas e compativeis com 0s riscos envolvidos na
Transferéncia Internacional de Dados regida por estas Clausulas;

f) n&o realizar tratamento de Dados Pessoais para fins discriminatdrios ilicitos ou abusivos;

g) assegurar que qualquer pessoa que atue sob sua autoridade, inclusive subcontratados ou qualquer
agente que com ele colabore, de forma gratuita ou onerosa, realize tratamento de dados apenas
em conformidade com suas instrugdes e com o disposto nestas Clausulas; e



h) manter registro das operagbes de tratamento dos Dados Pessoais objeto da Transferéncia
Internacional de Dados regida por estas Clausulas, e apresentar a documentagao pertinente a
ANPD, quando solicitado.

CLAUSULA 11. Dados pessoais sensiveis

11.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais sensiveis, as Partes
aplicarao salvaguardas adicionais, incluindo medidas de seguranca especificas e proporcionais
aos riscos da atividade de tratamento, a natureza especifica dos dados e aos interesses, direitos
e garantias a serem protegidos, conforme descrito na Secéao Il

CLAUSULA 12. Dados pessoais de criangas e adolescentes

12.1. Caso a Transferéncia Internacional de Dados envolva Dados Pessoais de criangas e
adolescentes, as Partes aplicardo salvaguardas adicionais, incluindo medidas que assegurem que
o tratamento seja realizado em seu melhor interesse, nos termos da Legislacdo Nacional e dos
instrumentos pertinentes de direito internacional.

CLAUSULA 13. Uso legal dos dados

13.1. O Exportador garante que os Dados Pessoais foram coletados, tratados e transferidos para o
Importador de acordo com a Legislagdo Nacional.

CLAUSULA 14. Transparéncia

14.1. A Parte Designada publicara, em sua pagina na Internet, documento contendo informacdes
facilmente acessiveis redigidas em linguagem simples, clara e precisa sobre a realizagdo da
Transferéncia Internacional de Dados, incluindo, pelo menos, informagdes sobre:

a) a forma, a duracéo e a finalidade especifica da transferéncia internacional;
b) o pais de destino dos dados transferidos;

c) a identificagcao e os contatos da Parte Designada;

d) o uso compartilhado de dados pelas Partes e a finalidade;

e) as responsabilidades dos agentes que realizardo o tratamento;



f) os direitos do Titular e os meios para o seu exercicio, incluindo canal de facil acesso disponibilizado
para atendimento as suas solicitacdes e o direito de peticionar contra o Controlador perante a
ANPD; e

g) Transferéncias Posteriores, incluindo as relativas aos destinatarios e a finalidade da transferéncia.

14.2. O documento referido no item 14.1. podera ser disponibilizado em pagina especifica ou integrado,
de forma destacada e de facil acesso, a Politica de Privacidade ou documento equivalente.

14.3. A pedido, as Partes devem disponibilizar, gratuitamente, ao Titular uma cépia destas Clausulas,
observados os segredos comercial e industrial.

14.4. Todas as informacgdes disponibilizadas aos titulares, nos termos destas Clausulas, deverédo ser
redigidas na lingua portuguesa.

CLAUSULA 15. Direitos do Titular

15.1. O Titular tem direito a obter da Parte Designada, em relacdo aos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas, a qualquer momento e mediante
requisi¢cao, nos termos da Legislacao Nacional:

a) confirmacgao da existéncia de tratamento;
b) acesso aos dados;
c) correcdo de dados incompletos, inexatos ou desatualizados;

d) anonimizagéo, bloqueio ou eliminacdo de dados desnecessérios, excessivos ou tratados em
desconformidade com estas Clausulas e com o disposto na Legislagéo Nacional;

e) portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicéo expressa, de
acordo com a regulamentacdo da ANPD, observados os segredos comercial e industrial;

f) eliminacdo dos Dados Pessoais tratados com o consentimento do Titular, exceto nas hipoteses
previstas na Clausula 20;

g) informacéo das entidades publicas e privadas com as quais as Partes realizaram uso compartilhado
de dados;

h) informacédo sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa;

i) revogacao do consentimento mediante procedimento gratuito e facilitado, ratificados os tratamentos
realizados antes do requerimento de eliminagao;



j) revisao de decisdes tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisbes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade; e

k) informagbes a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.

15.2. O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de dispensa
de consentimento, em caso de descumprimento ao disposto nestas Clausulas ou na Legislagédo
Nacional.

15.3. O prazo para atendimento as solicitagbes previstas nesta Clausula e no item 14.3. é de 15 (quinze)
dias contados da data do requerimento do titular, ressalvada a hipétese de prazo distinto
estabelecido em regulamentagéo especifica da ANPD.

15.4. Caso a solicitacdo do Titular seja direcionada a Parte ndo designada como responsavel pelas
obrigagdes previstas nesta Clausula ou no item 14.3., a Parte devera:

a) informar ao Titular o canal de atendimento disponibilizado pela Parte Designada; ou

b) encaminhar a solicitacdo para a Parte Designada o quanto antes, a fim de viabilizar a resposta no
prazo previsto no item 15.2.

15.5. As Partes deverao informar, imediatamente, aos Agentes de Tratamento com os quais tenham
realizado uso compartilhado de dados a corregao, a eliminagao, a anonimizagao ou o bloqueio dos
dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagéo seja
comprovadamente impossivel ou implique esforgo desproporcional.

15.6. As Partes devem promover assisténcia mutua com a finalidade de atender as solicitacdes dos
Titulares.

CLAUSULA 16. Comunicagao de Incidente de Seguranga

16.1. A Parte Designada devera comunicar a ANPD e aos Titulares, no prazo de 3 (trés) dias uteis, a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante para os
Titulares, observado o disposto na Legislagédo Nacional.

16.2. O Importador deve manter o registro de incidentes de seguranca nos termos da Legislacdo
Nacional.



CLAUSULA 17. Responsabilidade e ressarcimento de danos

17.1. A Parte que, em razéo do exercicio da atividade de tratamento de Dados Pessoais, causar dano
patrimonial, moral, individual ou coletivo, em violagdo as disposigbes destas Clausulas e da
Legislacéo Nacional, é obrigada a repara-lo.

17.2. O Titular podera pleitear a reparagdo do dano causado por quaisquer das Partes em razéo da
violagao destas Clausulas.

17.3. A defesa dos interesses e dos direitos dos Titulares podera ser pleiteada em juizo, individual ou
coletivamente, na forma do disposto na legislacédo pertinente acerca dos instrumentos de tutela
individual e coletiva.

17.4. A Parte que atuar como Operador responde, solidariamente, pelos danos causados pelo
tratamento quando descumprir as presentes Clausulas ou quando nao tiver seguido as instrugdes
licitas do Controlador, ressalvado o disposto no item 17.6.

17.5. Os Controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao Titular respondem, solidariamente, por estes danos, ressalvado o disposto no item 17.6.

17.6. Nao cabera responsabilizagdo das Partes se comprovado que:
a) ndo realizaram o tratamento de Dados Pessoais que lhes é atribuido;

b) embora tenham realizado o tratamento de Dados Pessoais que |hes é atribuido, ndo houve violagéo
a estas Clausulas ou a Legislacdo Nacional; ou

c) o dano é decorrente de culpa exclusiva do Titular ou de terceiro que ndo seja destinatario de
Transferéncia Posterior ou subcontratado pelas Partes.

17.7. Nos termos da Legislagdo Nacional, o juiz podera inverter o énus da prova a favor do Titular
quando, a seu juizo, for verossimil a alegagéo, houver hipossuficiéncia para fins de produgéo de
prova ou quando a produgao de prova pelo Titular resultar-lhe excessivamente onerosa.

17.8. As acbes de reparacao por danos coletivos que tenham por objeto a responsabilizagéo nos termos
desta Clausula podem ser exercidas coletivamente em juizo, observado o disposto na legislagao
pertinente.



17.9. A Parte que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participagéo no evento danoso.

CLAUSULA 18. Salvaguardas para Transferéncia Posterior

18.1. O Importador somente podera realizar Transferéncias Posteriores dos Dados Pessoais objeto da
Transferéncia Internacional de Dados regida por estas Clausulas se expressamente autorizado,
conforme as hipéteses e condi¢des descritas na Clausula 3.

18.2. Em qualquer caso, o Importador:

a) deve assegurar que a finalidade da Transferéncia Posterior € compativel com as finalidades
especificas descritas na Clausula 2;

b) deve garantir, mediante instrumento contratual escrito, que as salvaguardas previstas nestas
Clausulas serdo observadas pelo terceiro destinatario da Transferéncia Posterior; e

c) para fins destas Clausulas, e em relagdo aos Dados Pessoais transferidos, sera considerado o
responsavel por eventuais irregularidades praticadas pelo terceiro destinatario da Transferéncia
Posterior.

18.3. A Transferéncia Posterior podera, ainda, ser realizada com base em outro mecanismo valido de
Transferéncia Internacional de Dados previsto na Legislacdo Nacional, independentemente da
autorizagdo de que trata a Clausula 3.

CLAUSULA 19. Notificacdo de Solicitagdo de Acesso

19.1. O Importador notificara o Exportador e o Titular sobre Solicitagdo de Acesso relacionada aos
Dados Pessoais objeto da Transferéncia Internacional de Dados regida por estas Clausulas,
ressalvada a hipotese de vedacgao de notificagéo pela lei do pais de tratamento dos dados.

19.2. O Importador adotara as medidas legais cabiveis, incluindo ag¢des judiciais, para proteger os
direitos dos Titulares sempre que houver fundamento juridico adequado para questionar a
legalidade da Solicitagdo de Acesso e, se for o caso, a vedagao de realizar a notificagado referida
no item 19.1.

19.3. Para atender as solicitagcdes da ANPD e do Exportador, o Importador deve manter registro de
Solicitacbes de Acesso, incluindo data, solicitante, finalidade da solicitagcdo, tipo de dados
solicitados, numero de solicitagdes recebidas e medidas legais adotadas.



CLAUSULA 20. Término do tratamento e eliminagao dos dados

20.1. As Partes deveréo eliminar os Dados Pessoais objeto da Transferéncia Internacional de Dados
regida por estas Clausulas apdés o término do tratamento, no ambito e nos limites técnicos das
atividades, autorizada a conservagao apenas para as seguintes finalidades:

a) cumprimento de obrigacao legal ou regulatéria pelo Controlador;

b) estudo por Orgdo de Pesquisa, garantida, sempre que possivel, a anonimizacdo dos Dados
Pessoais;

c) transferéncia a terceiro, desde que respeitados os requisitos previstos nestas Clausulas e na
Legislacdo Nacional; e

d) uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.

20.2. Para fins desta Clausula, considera-se que o término do tratamento ocorrera quando:

a) alcangada a finalidade prevista nestas Clausulas;

b) os Dados Pessoais deixarem de ser necessarios ou pertinentes ao alcance da finalidade especifica
prevista nestas Clausulas;

c) finalizado o periodo de tratamento;
d) atendida solicitagao do Titular; e

e) determinado pela ANPD, quando houver violagdo ao disposto nestas Clausulas ou na Legislagdo
Nacional.

CLAUSULA 21. Seguranga no tratamento dos dados

21.1. As Partes deverdo adotar medidas de seguranca que garantam protecdo aos Dados Pessoais
objeto da Transferéncia Internacional de Dados regida por estas Clausulas, mesmo apés o seu
término.

21.2. As Partes informarao, na Secao lll, as Medidas de Seguranca adotadas, considerando a natureza
das informagbes tratadas, as caracteristicas especificas e a finalidade do tratamento, o estado
atual da tecnologia e os riscos para os direitos dos Titulares, especialmente no caso de dados
pessoais sensiveis e de criangas e adolescentes.



21.3. As Partes deverao realizar os esforgos necessarios para adotar medidas periddicas de avaliagao
e revisao visando manter nivel de seguranga adequado as caracteristicas do tratamento de dados.

CLAUSULA 22. Legislacdo do pais destinatario dos dados

22.1. O Importador declara que nao identificou leis ou praticas administrativas do pais destinatario dos
Dados Pessoais que o impegam de cumprir as obrigagdes assumidas nestas Clausulas.

22.2. Sobrevindo alteragdo normativa que altere esta situagéo, o Importador notificara, de imediato, o
Exportador para avaliagéo da continuidade do contrato.

CLAUSULA 23. Descumprimento das Clausulas pelo Importador

23.1. Havendo violagdo das salvaguardas e garantias previstas nestas Clausulas ou a impossibilidade
de seu cumprimento pelo Importador, o Exportador devera ser comunicado imediatamente,
ressalvado o disposto no item 19.1.

23.2. Recebida a comunicagdo de que trata o item 23.1 ou verificado o descumprimento destas
Clausulas pelo Importador, o Exportador adotara as providéncias pertinentes para assegurar a
protecao aos direitos dos Titulares e a conformidade da Transferéncia Internacional de Dados com
a Legislacéo Nacional e as presentes Clausulas, podendo, conforme o caso:

a) suspender a Transferéncia Internacional de Dados;
b) solicitar a devolugéo dos Dados Pessoais, sua transferéncia a um terceiro, ou a sua eliminagao; e

c) rescindir o contrato.

CLAUSULA 24. Eleigao do foro e jurisdigdao

24.1. Aplica-se a estas Clausulas a legislagéo brasileira e qualquer controvérsia entre as Partes
decorrente destas Clausulas sera resolvida perante os tribunais competentes do Brasil, observado,
se for o caso, o foro eleito pelas Partes na Secéo IV.



24.2. Os Titulares podem ajuizar agdes judiciais contra o Exportador ou o Importador, conforme sua
escolha, perante os tribunais competentes no Brasil, inclusive naqueles localizados no local de sua
residéncia.

24.3. Em comum acordo, as Partes poderdo se valer da arbitragem para resolver os conflitos
decorrentes destas Clausulas, desde que realizada no Brasil e conforme as disposigdes da Lei de
Arbitragem.

Secao lll - Medidas De Seguranca

(i) governanca e supervisao de processos internos:

(i) medidas de segurancga técnicas e administrativas, incluindo medidas para garantir a seguranca das
operagoes realizadas, tais como a coleta, a transmissao e o armazenamento dos dados.

Secao IV - Clausulas Adicionais e Anexos

Eleicao de Foro: Fica eleito o foro da Comarca da Capital do Estado de S&o Paulo para dirimir qualquer
duvida ou disputa porventura oriunda do presente Anexo, renunciando as partes a qualquer outro por
mais privilegiado que se apresente, ficando facultado ao CONTRATANTE optar pelo foro do domicilio
do CONTRATADO.

Prazo de Vigéncia: O presente Anexo, bem como as cldusulas que o integram, permanecerdo em vigor
enquanto perdurar a vigéncia do Contrato. Na hipétese de resciséo, término ou qualquer outra forma
de extingdo do Contrato, este Anexo sera automaticamente considerado rescindido,
independentemente de aviso ou notificagdo prévia, produzindo seus efeitos até a data da efetiva
extingdo contratual.

Efeitos da Rescisdao do Contrato sobre o Anexo: Em caso de rescisdo, término ou extingdo do
Contrato, por qualquer motivo, as disposi¢des contidas nas Clausulas 14, 17 e 20.1 do presente Anexo
permanecerdo em pleno vigor e efeito, vinculando as Partes, independentemente de aviso ou
notificagéo prévia.



